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PREDICTIONS,
CHIFFREMENT
ET LIBERTES

Le Conseil national du numérique s’est saisi a 1’été 2016 de la question du
chiffrement. Cette autosaisine, pilotée par Rand Hindi, faisait suite aux
annonces conjointes de Bernard Cazeneuve, alors ministre de 'Intérieur, et de son ho-
mologueallemand ThomasdeMaiziere, visanta «armernosdémocratiessurlaquestiondu
chiffrement ». Pres d’un an plus tard et dans une situation sécuritaire toujours critique,
le chiffrement reste au coeur de la tension entre protections des données personnelles,
innovation technologique et surveillance. Dans une déclaration commune avec la
Premiere ministre britannique Theresa May, le Président de la République Emmanuel
Macron s’est une nouvelle fois prononcé en faveur dun meilleur acces aux
contenus chiffrés, « dans des conditions qui préservent la confidentialité des
correspondances, afin que [les| messageries ne puissent pas étre Poutil des terroristes ou des
criminels ». I’Union européenne doit examiner 'opportunité d’une législation sur
le sujet a "automne. L’occasion, pour le Conseil, d’expliciter sa position et d’élargir
la question a la protection des droits et libertés sur Internet, face a une trajectoire
sécuritaire qu’il juge préoccupante.
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AVIS DU CONSEIL _



En bouleversant notre relation au temps, a ’espace, a l'autre, la révolution numérique est a
’origine d’un changement profond de nos sociétés. Le chemin de cette révolution n’est pas
tracé a avance : I’effet des technologies, tout autant émancipateur qu’asservissant, est toujours
issu des choix sociaux et politiques. Il s’agit donc de veiller a ce que cette révolution, qui
porte en elle la promesse d’une refondation démocratique, ne s’accompagne finalement
d’une régression des droits et libertés ou de PEtat de droit.

La situation est critique. Il n’est pas question de nier que les nouvelles formes de communi-
cation et d’organisation facilitées par le numérique peuvent complexifier la tache des acteurs
en charge de la sécurité publique. C’est particulierement vrai en matiere de terrorisme, qui a
fait plusieurs centaines de victimes sur notre territoire. Dans ce climat d’extréme tension, les
pouvoirs publics semblent engagés dans une spirale infernale, pour un but — la sécurité absolue
— dont I’horizon ne peut jamais étre atteint. Chacun est conscient que le risque zéro n’existe
pas, pourtant la tentation est forte d’accumuler encore et encore de nouveaux moyens d’action,
de privilégier un désir de sécurité au détriment des exigences de I’Etat de droit et de notre écon-
omie. Ainsi le projet de loi renforcant la sécurité intérieure et la lutte contre le terrorisme, actu-
ellement examiné par la nouvelle assemblée, sera le quinziéme texte sécuritaire promulgué
depuis 2012. Certaines des dispositions contenues dans ces différents textes ne sont d’ailleurs
toujours pas mises en ceuvre. La question de ’efficacité de ces moyens exorbitants mérite d’étre
posée, en particulier au regard du retour d’expérience américain (voir annexes).

Le Conseil national du numérique a réguli¢rement pris position dans le débat qui oppose, par-
fois artificiellement, la sécurité aux libertés individuelles et collectives. Il I’a fait au moment
de la loi de programmation militaire de 2013 (collecte en temps réel de données par ’Etat sans
véritable controle), la loi renforcant les dispositions relatives a la lutte contre le terrorisme de
2014 (blocage administratif — sans controle a priori du juge judiciaire — des sites internet), la
loi relative au renseignement en 2015 et, plus récemment a occasion de la polémique entou-
rant le fichier des « titres électroniques sécurisés » (TES). A chacune de ces occasions, le Conseil a
souligné la nécessité d’une concertation préalable sur ces sujets aussi complexes que majeurs,
qui nous engagent pour les années a venir.
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ments sécuritaires. Pour cause, 'opinion publique s’ac-

commode plus facilement de la surveillance numérique,
globalement (et a tort) considérée comme moins intrusive qu’une surveillance physique. La en-
core, il n’est pas question de nier le role — déterminant — du numérique dans I’accroissement
de la menace terroriste, mais cette responsabilité est plus complexe qu’il n’y parait. Si le web est
devenu un terrain favorable a ’endoctrinement, dans la plupart des cas, ’élément déclencheur
de la radicalisation reste le contact humain — hors ligne'.

“Le déclencheur est dans 95% des cas lié a un contact humain” (Unité de coordination de la lutte antiterroriste).



PREDICTIONS ET CONTOURNEMENTS
DE UAUTORITE JUDICIAIRE

L’objectif de lutte contre le terrorisme aboutit 2 une multiplication de dispositions qui
entérinent I’affaiblissement de Pautorité judiciaire au profit de ’autorité administrative.
Laloi antiterroriste de 2014 a donné a ’'administration le pouvoir de bloquer et de déréférencer
des sites Internet, sans controdle préalable du juge. La loi relative au renseignement de 2015 a
renforcé cette tendance a se passer de ’autorité judiciaire, ouvrant la voie a la généralisation de
méthodes intrusives, hors du contrdle des juges, pourtant garants des libertés individuelles. De
la méme facon, le projet de loi renforgant la sécurité intérieure et la lutte contre le terrorisme,
porté par le gouvernement actuel, vise a introduire dans le droit commun des dispositions d’ex-
ception et contribue, une fois encore, a la marginalisation de I’autorité judiciaire.

Malgré I'urgence et la complexité technique inhérentes aux affaires antiterroristes, le Conseil
tient a réaffirmer son attachement au principe d’une intervention judiciaire lorsque sont
mises en cause les libertés individuelles. Si le passage par le juge ne constitue pas une garan-
tie absolue, il s’apparente a une garantie nécessaire : contrairement a ’administration ou aux
services de sécurité, régis par un pouvoir hiérarchique, le juge est indépendant. Il doit ainsi
s’assurer, avant que la mesure ne soit mise en ceuvre, que celle-ci n’est pas arbitraire, qu’elle est
nécessaire et proportionnée a objectif poursuivi et qu’elle respecte les droits de la personne.
§’il n’est pas question de nier 'importance du controéle du juge administratif et son role his-
torique dans la préservation des libertés individuelles, il faut noter que ce controle intervient
nécessairement apres la mise en cause d’une liberté et suppose la saisine préalable du juge ad-
ministratif — ce qui en pratique n’arrive que tres rarement.

Législations apres législations, la logique du soupcon semble ’emporter. La notion de
comportement tend a se substituer a celle d’activité : au nom d’une conception prédictive de la
lutte antiterroriste, des individus pourraient étre contraints non parce qu’ils prépareraient des
crimes ou des délits, mais bien parce qu’ils seraient susceptibles d’en commettre. Ce modele
interpelle a plusieurs égards.

De ponctuelles et ciblées, les pratiques de surveillance deviennent permanentes et générales.
Les évolutions des usages technologiques, ’augmentation des capacités de calcul, les progres de
Pintelligence artificielle et du deep learning associés a la baisse continue des cofits de stockage
des données rendent possible I'application de modeles prédictifs aux objectifs de sécurité na-
tionale. L’intention est louable et semble frappée au coin du bon sens. Elle souleve néanmoins
des considérations bien spécifiques. En termes de fiabilité, d’abord : quiconque s’intéresse aux
modeles prédictifs est forcément confronté a la définition, particulierement ardue, du seuil



de détection. Le dispositif des « boites noires » prévu par la loi renseignement illustre cette
difficulté. Censé analyser les réseaux pour y repérer les « signaux faibles » d’une activité terror-
iste, cet instrument est naturellement confronté au probleme des faux-positifs, ces erreurs qui
découlent mécaniquement de I'identification de comportements statistiquement tres rares>
En matiére de renseignement, de telles erreurs peuvent donner lieu a une surveillance abusive
parce que décidée sur de mauvais fondements. Malgré les progres spectaculaires de lintelli-
gence artificielle, ces algorithmes de traitement de données n’en sont pas moins exempts de
biais, notamment sociologiques. Ceux-ci peuvent contribuer a renforcer les discriminations
dont sont victimes certains groupes d’individus au sein d’une population. Ces dangers, qui
commencent a étre bien documentés, ont récemment fait irruption dans le débat public autour
des questions de police prédictive.

Dés lors, la doctrine du contrdle doit évolu-
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niques. En plus du nécessaire équilibre entre
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que les pratiques de surveillance ne contribuent

pas a créer de la discrimination. Dans ce contex-
te, il est probablement nécessaire d’ajuster notre conception juridique et philosophique de la
protection des individus face aux traitements de leurs données. Il s’agit de prendre en compte
ces modes de profilage qui, mis au service de la prédiction, s’intéressent moins a I'individu
en tant que tel qu’au groupe statistique auquel il est rattaché. Un chantier doit étre ouvert en
matiere d’explicabilité de ces algorithmes de traitement de données : le contrdleur doit étre en
mesure d’ouvrir ces boites noires, afin de s’assurer de leur équité, pour organiser une voie de
retour démocratique et leffectivité du droit au recours des individus. Le Conseil se questionne
également sur 'opportunité de renforcer les incriminations pénales relatives aux atteintes aux
données personnelles sur le fondement de la vie privée. A mesure du développement de P’intel-
ligence artificielle, ces questions sont appelées a devenir majeures. Le Conseil sera amené, dans

D les prochains mois, a travailler plus avant sur ces sujets.
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ZSur ce dernier point, les chercheurs de Ulnria avaient alerté le gouvernement sur la production systématique d’erreurs méme dans un
systeme bien réglé, qui sont d'autant plus nombreuses que la masse de données a traiter est importante. En effet, la difficulté réside
en effet dans Uidentification fiable de comportement statistiquement trés rares. Les chercheurs de Ulnria lavaient démontré de la
facon suivante : supposons que Uon recherche des terroristes dans une population. Tout algorithme de détection a une marge derreur,
c'est-a-dire va identifier des personnes sans intention terroriste (des « faux-positifs »). Si la marge d’erreur est de 1%, ce qui est
considéré a ce jour comme trés faible, lalgorithme identifiera quelques 600 000 personnes sur une population totale de 60 millions de
personnes. Si le nombre de vrais terroristes est par exemple de 60, ces vrais terroristes ne représenteront que 0,01% de la population
identifiée [comme potentiellement suspectel. De plus, un tel algorithme devra prendre en compte le fait que les individus ciblés par
ce dispositif chercheront a adopter un comportement visant a échapper aux patterns définis puisqu'ils sadaptent en permanence pour
échapper a la détection.



LE CHIFFREMENT, AU CCEUR DU DEBAT
OPPOSANT LIBERTES ET SECURITE

Dans ce débat, le chiffrement des données semble cristal-
liser la tension opposant la sécurité aux libertés individu-
elles. Depuis les révélations d’Edward Snowden et la prise
de conscience sur ’ampleur de la surveillance étatique, les
entreprises du numérique ont de plus en plus recours a des
solutions de chiffrement. Elles sont souvent proposées par
défaut aux utilisateurs, avec un,
c’est-a-dire que ces derniers sont les seuls a détenir les clés
de déchiffrement, ’entreprise fournissant le service n’étant
pas en mesure d’accéder elle-méme aux communications

On parle de chiffrement de bout a bout
lorsque Uinformation est chiffrée de bout
a bout de la communication, c'est-a-dire
lorsque seuls ['émetteur et le destinataire
de la communication détiennent la clé
permettant de déchiffrer le message.
Cette information est donc théoriquement
indéchiffrable par des tiers, et notamment
par Uintermédiaire qui transporte le mes-
sage. Ne détenant pas elle méme la clé de
déchiffrement, Uentreprise est donc dans
Uincapacité de répondre aux réquisitions
des forces de lordre pour accéder aux
données chiffrées.

privées de ses utilisateurs.

Signal, Telegram, WhatsApp... les messageries sécurisées se sont multipliées ces dernieres an-

nées. Elles sont aujourd’hui dans le collimateur des forces de 'ordre en raison du chiffrement

bout a bout. Dans de nombreux pays, dont la France, les autorités publiques ont fait état de leur

préoccupation : ils redoutent de ne pas étre en mesure de prévenir une attaque terroriste ou

d’enquéter sur des activités criminelles.

Le plan présenté par Emmanuel Macron et Theresa May vise & « permettre Paccés au contenu

chiffré ». Ce plan précise que « lorsque les technologies de chiffrement sont utilisées par des groupes

criminels, voire terroristes, il doit exister une possibilité d’acces au contenu des communications ».

Cette déclaration peut laisser songeur : comment accéder a des contenus chiffrés dont on n’a

paslaclef?

Une porte dérobée (ou backdoor) est un
point d'acces a un systeme d'exploitation,
a un programme ou a un service en ligne.
Ces passages secrets sont généralement
introduits a Uinsu de Lutilisateur. La per-

sonne connaissant la porte dérobée peut

Cutiliser pour surveiller les activités du
logiciel, voire en prendre le contrdle. Pour
des pirates ou des services de renseigne-

ment, Lintérét réside dans la possibilité
de surveiller les activités de lutilisateur,
copier ou détruire des données, prendre e

controle d'un ordinateur, etc.

Une proposition régulierement avancée a des fins de sécurité
par certains politiques, serait de contraindre les construc-
teurs et fournisseurs de services et d’applications numériques
a introduire délibérément dans leurs systemes des
(backdoors). Celles-ci auraient pourtant des
conséquences dramatiques pour ensemble des utilisateurs.
Les cyberattaques récentes et massives ne cessent de démon-
trer le risque que peut faire courir le maintien volontaire de
failles de sécurités, par des agences de renseignement a des fins
offensives, pour la sécurité des utilisateurs.



Plus généralement, I'affaiblissement des moyens de chiffrement, aujourd’hui largement diffusés
dans les services grand public, aurait sans aucun doute une efficacité tres limitée sur 'infime
minorité d’utilisateurs qui les utilisent pour cacher des desseins criminels. En effet, le dévelop-
pement de logiciels non contrdlables, faciles a distribuer et offrant un niveau de sécurité tres
¢élevé est a la portée de n’importe quelle organisation criminelle. Répétons-le : il n’existe pas
de technique d’affaiblissement systémique du chiffrement qui ne permettrait de viser que
les activités criminelles. Limiter le chiffrement pour le grand public reviendrait alors a en
accorder le monopole aux organisations qui sauront en abuser.

II est utile de rappeler que le chiffrement des données n’est pas un obstacle insurmontable
pour accéder aux informations nécessaires aux enquétes. Il existe de nombreux moyens de le
contourner, méme s’il est tres robuste, en exploitant des failles techniques ou en s’introduisant
directement dans I’équipement de la personne ciblée. En outre, si les contenus sont chiffrés,
les métadonnées y afférant restent généralement en clair, dans la mesure ot elles sont indis-
pensables au fonctionnement du systeme. Ces métadonnées sont bien souvent suffisantes pour
cartographier un réseau ou localiser des individus, sans qu’il y ait besoin pour cela d’entrer dans
le contenu des communications privées.

Le Conseil affirme a nouveau que la coopération avec les fournisseurs de produits et de services
sécurisés dans l'acces judiciaire aux métadonnées reste 'une des procédures a privilégier. Pour
ce faire, le Conseil préconise de renforcer les regles de coopération judiciaire, afin de réduire
ces délais de transmission.




UN OUTIL VITAL POUR
NOTRE SECURITE EN LIGNE

Internet est devenu le support de nos communications. Il est essentiel au développement de
nos sociétés et de nos économies. Dans le méme temps, pas une semaine ne s’écoule sans que
Pactualité ne se fasse ’écho d’une faille critique découverte dans un systeme, de fuites ou de
vols majeurs de données personnelles.

Dans ce contexte, le chiffrement est un élément vital de notre sécurité en ligne. Pour les
citoyens, le chiffrement est un levier majeur de confiance dans le monde numérique : au
quotidien, il permet de protéger les communications et les transactions de milliards d’individus
contre des cybermenaces qui se font toujours plus redoutables. Le chiffrement est d’ailleurs
un outil au service de la protection de la vie privée consacrée par le reglement général sur la
protection des données. Pour les entreprises, le chiffrement reste le meilleur rempart contre
I’espionnage économique. Il est indispensable pour qui souhaite protéger ses actifs immatériels.
Enfin, pour I’Etat, il s’agit tout simplement d’une condition de sa souveraineté. Les révélations
d’Edward Snowden n’ont eu de cesse de le démontrer.

Dans ces conditions, le Conseil se prononce une fois de plus pour une promotion massive
du chiffrement, aupres du public, des acteurs économiques et des administrations.




PAR CONSEQUENT, _
LE CONSEIL CONSIDERE QUE_

Tout projet législatif et réglementaire qui emporte des conséquences importantes sur les

libertés doit faire 'objet d’une vaste consultation préalable ;

Le principe de I'intervention d’une autorité judiciaire doit étre réaffirmé chaque fois qu’est mise

en cause une liberté ;

Les pouvoirs publics doivent refuser la logique du soupcon, qui ouvre la porte a ’arbitraire, dans

la mise en ceuvre des politiques sécuritaires sur Internet ;

Le chiffrement est un outil vital pour la sécurité en ligne ; en conséquence il doit étre diffusé mas-

sivement aupres des citoyens, des acteurs économiques et des administrations ;

Le chiffrement - et les libertés fondamentales dont il permet l’exercice - constitue un
rempart contre ’éventuel arbitraire des Etats. Il nous protege aussi contre le controle croissant

des acteurs économiques sur nos vies ;

Le chiffrement ne constitue pas un obstacle insurmontable pour les enquétes. Il est possible de
le contourner dans le cadre d’une surveillance ciblée. A ce titre, il est surtout un rempart contre

la surveillance de masse ;

Plus généralement, compte-tenu de l’augmentation des pouvoirs des services de rensei-
gnement et des incidences importantes sur la vie des citoyens, le Conseil s’interroge sur la
nécessité d’établir un droit au recours effectif et, au-dela un droit a lexplicabilité¢ des
algorithmes de prédiction. Il se questionne également sur opportunité de renforcer les incrimi-

nations pénales relatives aux atteintes aux données personnelles sur le fondement de la vie privée.
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